
サービス
内容

実績
・
顧客例

提供
スキーム

TARA

・脅威分析 & リスクアセスメント
・TARA レビュー
・セキュリティコンセプトサポート
　（新たに TARAを行うとき）

教育・トレーニング
・最新ハッキング事例、脅威例
・フレームワーク（ATM, MITRE）
・レポート／リサーチペーパー
　詳細共有
・製品および技術情報共有
・ その他（*要相談）

xScope
ペネトレーションテスト

・機能安全アセスメント
・ペネトレーションアセスメント
・アドオンサービス
　-ファジングテスト
　-リバースエンジニアリング
　-コードレビュー
　-リグレッションテスト

【顧客例】
・OEM
・Tier-1

【対象例】
・車両
・車載システム
・各コンポーネント

【車載】
・IVI
・ECU
・OTA
・Secure Boot

【他 H/W】
・Router
・IoT機器

【顧客例】
・OEM
・Tier-1
・自動車関連サービス企業

【対象例】
・社内関連組織勉強会
・定期的なトレーニング
・組織の立ち上げ

【Enterprise】
・Web
・Server

【Cloud】
・AWS
・Azure
・GCP
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xZETA
SBOM/脆弱性管理

SBOMを含む包括的なBOM作成し、ゼロ
デイ・未公開を含む脆弱性、APT攻撃やラ
ンサムウェアなど車両ソフトウェアに潜む
脅威を可視化するスキャンツール

1 2 xCarbon
車載IDS/IPS

車両内の重要なECUをサイバー攻撃から
保護する、マルチプラットフォーム対応で
軽量な侵入検知＆侵入防御システム
（IDS/IPS）

Smart Cockpit Protection
セキュリティアプリ

IVIと車両アプリの個人データやプライバ
シー情報の保護、外部接続の安全性チェ
ックまで様々な観点からスマートコックピッ
トシステムを保護するアプリケーション

4

xScope
ペネトレーションテスト

車載機器からバックエンドサーバまで、
自動車業界に特化した包括的で柔軟な
ペネトレーションテストサービス

5

3 xNexus
VSOCプラットフォーム

車両に迫る脅威を精密に可視化し、適切な
対策へ導く、次世代のVSOC用プラット
フォーム

6 xAurient
脅威インテリジェンス

お客様に合わせた脅威情報提供から、
対策ソリューションの提示まで、幅広く
支援する、自動車に特化した脅威インテリ
ジェンスプラットフォーム

Our SolutionsOur Solutions


