


自動車脅威リサーチサービス
オンデマンドのカスタムレポート｜サイバーセキュリティ調査結果の解釈

検知と対応のためのアドバイザリー・サービス

自動車脅威インテリジェンス・プラットフォーム
脅威の探索と分析| 進化する脅威の監視 | 優先順位付けと緩和策 |
コンプライアンスとレポーティング | Auto-ISAC ATMとの整合性

自動構築またはカスタマイズによるセキュリティリスクプロファイル

優先順位付けされたインテリジェンス要件 (PIRs)

攻撃経路
インテリジェンス

サプライヤー脆弱性
インテリジェンス

• 脅威のシナリオ
• TTP、Auto-ISAC ATM 
• 影響レベル、難易度...

• ゼロデイ脆弱性
• オープンソースの脆弱性
• 未公開の脆弱性…

• 脅威アクターの監視
• ダークウェブ監視
• 新規および進化型脅威の

監視... 

• 車両盗難、サービス不正利用
• オフボード資産侵害
• データ流出／販売...
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国際的な
法執行機関

自動車セキュリティ
コミュニティ ゼロデイ脆弱性 未公開の脆弱性 独自脅威情報の

インポート

ク
ラ
ウ
ド
ベ
ー
ス
・
プ
ラ
ッ
ト
フ
ォ
ー
ム

オ
ン
デ
マ
ン
ド


