
導入事例

時間から秒へ
xZETAで攻撃経路分析を迅速化
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xZETAは煩雑な手作業を自動化─PSIRTチームは 
最優先タスクであるインシデントレスポンスに集中可能に



導入事例

MCUを標的としたゼロクリック攻撃： 
Wi-Fi経由でIVIを制御
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1
ISO/SAE 21434 8.3 「サイバーセキュリティ監視」

攻撃経路とTTP（サイバー攻撃における戦術、技術、手法の特性）

インシデントの攻撃経路と
関連する悪用された脆弱性
をマッピング
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2

ISO/SAE 21434 
8.4 「サイバーセキュリティイベントの評価」
8.5 「脆弱性分析」

この情報を基に、PSIRT担当者
はインシデントを評価し、その
重要性を判断することができま
す。xZETAはさらに、以下の詳細
も提供します。
•	 影響するファームウェア	
バージョン
•	 関連するデバイス
•	 責任部署またはサプライヤー
•	 影響を受ける顧客
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ISO/SAE 21434 
8.4 「サイバーセキュリティイベントの評価」
8.5 「脆弱性分析」

この情報を基に、PSIRT担当者は、特定さ
れたインシデントと実行可能な対処情報
を、当事者であるサプライヤーまたは担当
部門に割り当てることができます。
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ISO/SAE 21434 
8.6 「脆弱性管理」

問題が解決すると、システムにケースを	
クローズした事を示すメモが追加されます。



xZETA
自動車特化の卓越した脆弱性・SBOM管理システム

収集 容易に達成
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APT／ランサムウェア検出

自社独自の脆弱性
データベースの作成

機密データ漏洩検出

ライセンス・コンプライアンス
の確認

自動車関連の脅威インテリジェンスに即座にアクセス
xZETAは、世界的なサイバーセキュリティインシデントを追跡し、脆弱性との相関関係を分析した自動車業界
向けの脅威情報を提供しています。これにより、OEMやサプライヤーは悪用手法を理解し、コンテクストを伴う
攻撃経路をマッピングすることができます。

189%増しの検出範囲で死角を排除
xZETAは、ゼロデイ脆弱性、未公開のリスク、ユーザーが発見した脆弱性などを含め、NIST(アメリカ国立標準
技術研究所）が運営するセキュリティ脆弱性に関するデータベース（NVD: National Vulnerability Database）
よりも189%多い情報を提供しています。

業務効率の向上
xZETAは、JiraなどのサードパーティのチケットシステムやBlock HarborなどのTARAツールとの連携が可
能。ISO/SAE 21434のワークフローを効率化し、効率的なケース管理を実現します。



攻撃経路分析を数時間から
数秒に短縮
xZETAで迅速な対応と危機回避を実現

お問い合わせ

詳しくはVicOneウェブサイトを
ご覧ください。
(VicOne.com/jpもしくは右記QR
コードをスキャンしてアクセス)
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